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GRUPO

Megavazamento de dados de 223 = jca
milhoes de brasileiros: o que se
sabe e o que falta saber

Numero e maior do que a populacao do pais, estimada em 212 milhGes, porque inclui dados de
falecidos. Informacdes expostas incluem CPF, nome, sexo e data de nascimento, além de uma
tabela com dados de veiculos e uma lista com CNPJs. Origem dos dados ainda é desconhecida.
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Juntos, os dois vazamentos continham:
« Imposto de renda de pessoa fisica.
Dados basicos relativos ao CPF (nome, data de nascimento e . Dados cadastrais de servicos de telefonia.
endereco).
« Escolaridade.
» Enderecos.
« Beneficios do INSS.
« Fotos de rosto.
« Dados relativos a servidores publicos.
» Score de crédito (que diz se € bom pagador), renda, cheques sem

fundo e outras informacdes financeiras. » Informacdes do Linkedin.

https://gl.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtmi
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Lei Geral de Protecdo de Dados - LGPD = jc

Perguntas Frequentes

O que é LGPD?

Lei que estabelece o regramento sobre o tratamento de dados
pessoais, com 0 objetivo de proteger os direitos fundamentais
de liberdade e de privacidade, estabelecendo regras e limites
para empresas a respeito da coleta, armazenamento,
tratamento e compartilhamento de dados.

O que sao dados pessoais?

Qualquer informacao cadastral relacionada a uma pessoa
fisica, que possa ser usada para identificar direta ou
indiretamente essa pessoa. Pode ser um nome, uma foto, um
enderego de e-mail, dados bancarios, dados biométricos,
postagens em sites de redes sociais, informacoes médicas,
endereco IP do computador, ou localizagdo por GPS. Artigo 5°

f"E_-\\\ Sao dados que podem ser utilizados com viés discriminatorio. Sao eles: (i)
{f ] origem racial ou étnica; (ii) conviccao religiosa; (iii) opinido politica; (iv)
}j))r filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou

politico; (v) dado referente a salde ou a vida sexual; (vi) dado genético ou
Dados Sensiveis  piométrico. Art. 5°, II
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A quem se Aplica?

Qualquer pessoa, natural ou juridica, que efetue tratamento de
dados pessoais, por qualquer meio, digital ou ndo. Artigo 3°

Quem oferta
servico para o

Quem coleta e
trara dados
pessoais no Brasil

Quem possui
estabelecimento

mercado Brasileiro comercial no Brasil

Quais Possiveis Sancoes?

* Multa simples ou diaria, de até 2% do faturamento do ultimo
exercicio da pessoa juridica de direito privado, limitada a 50
milhoes pro infragao;

* Publicizacado da infragao apdés devidamente apurada e
confirmada a sua ocorréncia;

* Proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados. Artigo 52°

I

IMPACTO DIRETO
NO PATRIMONIO

IMPACTO DIRETO
NA REPUTAGAO



* Emponderamento do Consumidor;

 Dados mais protegidos;

* Melhor Gestao de Riscos no Tratamento de Dados
Pessoais.
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GRUPO

10 principios a serem considerados no tratamento de jca

dados pessoais
(Art. 6°)

FINALIDADE ADEQUACAO

TRANSPARENCIA SEGURANCA




GRUPO

Bases Legais para Tratamento LGPD Jca
(art. 7°)

As empresas devem estar amparadas em ao menos uma das chamadas bases legais para realizar o
tratamento dados pessoais :

PELO TITULAR °BR:§‘§L¢S\}-§§Q\'— ou PUBLICAS PESQUISA

— CONSENTIMENTO S MERIMENTD DS | lll - POLITICAS IV - ORGAO DE
o é

V - EXECUGAO DO VI - EXERCICIO VIl - PROTEGAO DA

CONTRATO |I== REGULAR DE DIREITOS VIDA R

XI - LEGITIMO " X-PROTEGAO DO
INTERESSE CREDITO

Obs: nao existe hierarquia entre as bases legais previstas em lei, o que significa dizer que nenhuma delas é mais relevante do que a outra. E preciso
analisar qual base legal melhor se adequa ao caso concreto e as necessidades de cada processo de tratamento de dados pessoais



Mudancas no Tratamento dos Dados Pessoais

Adequacédo de obtencédo e tratamento
de dados de acordo com a finalidade

Responsabilizacdo e Prestacédo de contas Autorizacdo do proprietario para
tratamento dos dados

Utilizacdo de dados somente quando

: i Garantia da Qualidade e Transparéncia
estritamente necessarios

dos Dados

Medidas de Seguranca da Informacao Propdsitos legitimos, especificos,
explicitos e informados.

Regras especificas para tratamento de
dados sensiveis, dados de menores de
idade e transferéncias internacionais.

-
www. DIg @ .COM.BR

Prevencdo e nao somente Reacdo

Livre Acesso do titular N&o Discriminacio




Avaliacao

* |dentificar e mapear
dados pessoais
custodiados pela
Companhia ou em
terceiros em nome da
Companhia.

Conduzir avaliacoes no
ambiente a luz da Lei
Geral de Protecao de
Dados.

Recomendacoes

* Projetar a governanca, as

comunicacoes e 0s
processos de custodia e
protecao dos dados
pessoais.

Recomendar o padrao de
gerenciamento e da
seguranca de dados
pessoais.
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Transformacao

* Desenvolver e incorporar

procedimentos, processos
e ferramentas visando a
conformidade com a
LGPD.

Desenvolver e incorporar
padroes e politicas de
privacidade e seguranca
de dados.

GRUPO

= Jca

\
Monitore

4

Monitorar a seguranca e a
privacidade usando as
medidas estabelecidas.

Gerenciar o
consentimento e 0 acesso
aos dados pessoais.




Sensibilizar as pessoas,

- . desmistificando o tema
Prevencao e ndao somente

reacao

\

Avaliacdes periddicas de
seguranga de dados e
Relatorios de Impacto

e -

Aditamento de contratos
com foco na adequacéo a
LGPD Estabelecimento de Canal

de Comunicacéo entre o
Titular do Dado e o Agente

Controlador
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Estabelecer Politicas de Cookies e
Avisos de Privacidade

./

Estabelecimento de
Politicas e Normas de
Privacidade de Dados

\

Definicdo de Encarregado
de Dados (DPO)







